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摘要：随着网络加密协议的广泛使用，传统的网络流量分类技术面临很大的挑战。目前的方法具有以下局限性：一是

模型高度依赖深度特征，这要求有标注训练数据集的规模足够大，否则模型难以在新的数据上进行泛化；二是模型仅专注

于流量的一个模态特征，不同类别流量的同一模态的特征区分度可能不够明显。针对这些问题，本文提出了一种基于深度

学习的加密流量分类模型Parallel Transformer Net （并行转换网络，PTNet）。该模型基于预训练-微调的半监督思想，充分利

用网络中大量无标签流量数据进行预训练，然后在少量有标签数据的基础上进行微调。此外，该模型并行提取了载荷和包

长序列两个模态的流量特征，进行多模态的特征融合，并在三种不同的流量分类任务与相应的数据集 （Android、USTC-

TFC和CSTNET-TLS1.3，均为公开的数据集） 上都表现出很好的效果，分类准确率分别达到95%、98%和97%。
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Abstract: With the widespread use of network encryption protocols, traditional network traffic classification technology has 

been challenged. The current method has the following limitations: first, the model is highly dependent on the depth feature, which 

requires the labeled training data set to be large enough in scale, otherwise the model will have difficulty generalizing to new data; 

second, the model only focuses on one modal feature of traffic, and the feature differentiation of the same mode of traffic from differ‐

ent categories may not be obvious. To solve these problems, a deep learning-based encryption traffic classification model called Par‐

allel Transformer Net (PTNet) is proposed in this paper. Based on the semi-supervised idea of pre-training and fine-tuning, the mod‐

el makes full use of a large amount of unlabeled traffic data on the network for pre-training, and then fine-tunes on the basis of a 

small amount of labeled data. Additionally, the model extracts the flow characteristics of load and packet length sequences in parallel 

to carry out multi-mode feature fusion. Three different traffic classification tasks and their corresponding datasets (Android, USTC-

TFC, and CSTNET-TLS1.3) show good results, with classification accuracies reaching 95%, 98%, and 97%, respectively.
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0　引言

网络流量分类是网络管理和网络安全领域的

一项关键技术，旨在识别来自各种应用或 Web 服

务流量的类别[1]，为后续流量处理奠定基础。近年

来，随着互联网技术的飞速发展，加密流量被广
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泛应用于保护互联网用户的隐私和提高数据匿名

性。然而，网络犯罪分子也利用加密流量来逃避

监控，这给流量分类带来了很大的挑战。传统的

从载荷中抓取数据报文中模式和关键字的方法，

即深度包检测(Deep Packet Inspection, DPI)，无法

应用于加密后的流量。因此，研究者们基于流量

统计特征，采用机器学习算法对流量进行分类。

这种方法对加密流量有效，但过于依赖专家经验

进行特征提取。此外，由于加密技术的快速发展，

针对特定类型加密流量的流量分类方法不能很好

地适应新的环境或未知的加密策略[2]。因此，如何

在多样的加密流量中捕捉隐式的、鲁棒的模式特

征进行分类识别也是领域内的一大关键。为了解

决上述问题，加密流量分类的方法也在不断地发

展进步。

早期的流量分类方法是基于端口号的方法，

但是这种方法不适用于加密流量分类，并且现在

的应用程序会避免使用标准默认的注册端口号混

淆其流量。后来 TV Ede 等[3]利用加密流量有效载

荷和明文信息 （如证书构造指纹，并对指纹匹配

进行分类） 进行检测，这种方法称之为数据包检

测 (Data Packet Inspection, DPI)。然而，这些方法

不适用于新出现的加密技术(如TLS 1.3，传输层安

全性协议 1.3版)，因为明文变得更加稀疏或混淆。

为此，一些研究人员[4,5]提取统计特征，采用经典

机器学习算法对加密流量进行无明文处理。这些

方法高度依赖专家设计的特征，泛化能力有限。

随着深度学习技术的发展，采用深度学习[6,7]自动

从原始流量中学习复杂模式进行流量识别，取得

了显著的性能提升。然而，这些方法高度依赖于

标记训练数据的数量和分布，并且只专注于流量

的单个模态特征，容易造成模型偏差，难以适应

新环境的流量。

近年来，预训练模型在自然语言处理[8]、计算

机视觉[9]等广泛领域取得了重大突破，而多模态方

法在文本、语音、视觉等方面取得了令人瞩目的

发展。在加密流量分类领域，HE Hongye应用了预

训练技术[10]，WANG Xin等提出了流量多特征的分

类模型[11]，在VPN流量分类上都得到了明显改进。

受此启发，本文将半监督预训练微调技术与多特

征融合分类技术应用于加密流量分类中。

本文提出了一种新的加密流量分类半监督模

型，称为 Parallel Transformer Net。它旨在从大规

模无标签的加密流量中学习到通用流量载荷与包

长序列的特征表示。首先，将流量的载荷特征与

序列特征转换为类似自然语言处理的令牌，在无

标签的数据样本中进行掩码方式预训练；然后，

结合特定的分类任务，使用少量有样本的数据集

进行模型微调。

本文的主要内容如下：① 提出了一种加密流

量分类的多模态预训练框架，该框架利用大规模

未标记的加密流量载荷与包长序列来学习一系列

加密流量分类任务的通用特征表示；② 针对流量

两个模态数据，提出了基于掩码重构任务的预训

练半监督模型；③ 提出的 Parallel Transformer Net

泛化能力强，在安卓移动加密应用分类、恶意软

件流量分类、TLS 1.3上的加密应用分类这三个加

密流量分类任务上性能较好。

1　问题定义

加密流量分类的目标是识别不同应用产生的

网络流量，并将其划分为相应的类别[12]。本文模型

专注于流量的载荷与包长序列特征提取，将流量

按照数据抽象层次分为三个级别：字节、数据包

和流。

①字节与数据包：网络流量由一段连续的数

据报文组成，而每一个网络报文由若干个字节构

成，在指定时间内的所有报文构成网络流量集 R。

R的定义如下：
R = P1 P2 ...Pn n = |R|

Pi = (X i Bi T i )1 < i ≤ n

X i = (src ip dst ip srcport dstport protocol)

Bi ={byte1 byte2 ...byteq }0x00 < bytej ≤ 0xff1 < j ≤ q

T i > 0

(1)

P'表示流量的第 i个数据包，一个数据包由一

个五元组X、数据包内容B、起始时间T组成。

②流：流是由特定约束条件组成的一组数据

包的集合，该约束条件即流中的各个数据包的X可

以相同，也可以互换其原 IP、原端口与目的 IP、

目的端口，符号化定义数据集中的第 l 个流被定

义为：

fl ={P 1
l P 2

l ...P m
l }m = |fl| (2)

因此，原始的数据 R 也可以从流的角度被

视作：

R'={ f1 f1 ...fk }k = |R'| (3)
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给定一个数据集合R'与标签空间Z，建立一个

函数映射 ϕ( fi )，将R中的每一个 fi 对应到标签空间

中的一个标签中，即 ϕ( fi )= zj，其中 zj 是标签空间

Z的一个元素。

2　Parallel Transformer Net

2.1　模型整体结构

本章对多模态半监督加密流量分类模型PTNet

进行了描述。首先，对PTNet的总体体系结构进行

介绍，然后对它的每一个部件进行详细解释。

本文提出的PTNet体系结构包括两个分支，分

别用于处理载荷和包长序列的流量特征。其中，

除了对于模态深层特征提取的 PTE 层 (Payload 

Transformer Encoder，有效载荷编码)与 STE 层(Se‐

quence Transformer Encoder，序列载荷编码)的层数

不同之外，两个分支其他的结构近乎对称。模型

分为预训练状态与微调分类状态。PTNet模型整体

结构如图1所示。

图 1 中，PTG(Payload Token Generation，载荷

令牌生成编码器)模块和 STG(Sequence Token Gen‐

eration，包长序列令牌生成编码器)模块的功能分

别是将载荷和包长序列转换成输入到 Transformer

编码器能处理的令牌数据。为了更好地在微调阶

段进行分类，STG 模块在将原始的载荷与包长序

列数据转为令牌数据的同时，会在转换后的令牌

数据前插入一个特殊的CLS(分类)令牌。这个令牌

并不是由任何具体的数据转换而来，载荷与包长

序列对应的 CLS 令牌在经历嵌入层与 Transformer

层的特征提取后，对应的特征向量能够视为流的

全 局 特 征 表 示[13]。 PEE(Payload Embedding En‐

coder，载荷嵌入层编码器)和 SEE(Sequence Em‐

bedding Encoder，包长序列嵌入层编码器)，分别

用于生成载荷和包长序列的浅层特征。FC为全连

接层，起到“分类器”的作用，对提取到的特征

进行权重加权，从而实现对输入数据的分类。

Dropout(脱落)层是在训练过程中随机将一些神经

元“暂时移除”的层，可以防止模型在训练过程

中过拟合，从而提高模型的泛化能力。Softmax函

数是一种的激活函数，用于将神经网络的输出转

换为概率分布，使得每个类别的预测概率之

和为1。

数据整体训练过程为：模态数据首先需要进

入 PTG 模块和 STG 模块，将载荷转换为“令牌”

数据，然后两个模态的数据通过各自的嵌入层PEE

和SEE，生成载荷与包长序列的浅层特征。这里的

特征既包含原始的“令牌”，同时为了保留载荷与

包长的时序信息，也加入了“位置”嵌入特征向

量。随后，两个模态数据分别进入 PTE 和 STE 编

码器进行深层次的特征提取。在预训练状态，需

要对掩码的“令牌”输出进行掩码预测，以优化

Transformer 结构参数；在微调状态，提取各自

Transformer 编码器的 CLS 令牌输出向量，送入融

合层进行分类。

2.2　令牌生成模块

2.2.1　载荷特征的令牌生成PTG

在真实的网络环境中，网络流量中包含了不

同类别(如不同的应用、协议或服务)的各种流量，

很难学习到一种稳定的、判别性的特征表示。对

于加密流量的载荷特征提取，其实质是提取一些

加密传输的握手信息，这部分信息通常位于传输

图1　PTNet模型整体结构

Fig. 1　The overall structure of PTNet
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层及其以上的层次中，且通常位于一个流的前几

个数据包。因此，对于一个会话流的载荷提取，

设定提取流的前 n个数据包的前m个字节，这种操

作也有助于降低数据复杂度。在处理前 n个数据包

时，首先将每一个数据包的传输层以下的信息丢

弃，然后将其 IP地址与端口赋值 0，防止其对最终

分类造成影响。对于流量载荷的最终表达，以字

节为单位分割载荷数据，将载荷的每一个字节转

化为 16进制(“00”转“ff”)的字符串，最后将该

字符串视为一个令牌数据，作为最终的 PEE 嵌入

层输入。

2.2.2　包长序列特征的令牌生成STG

在开放的网络环境中，不论流量是否加密，

只要没有采用报文填充策略(使得所有的报文长度

相同)，不同行为类型或者应用的流量包长序列会

显现出一定的规律特性，这是基于包长序列特征

分类方法的原理。此外，基于包长特征能够有效

解决一些流量提取载荷特征贡献度不高的问题。

受此启发，PTNet模型融合了流量包长序列模态的

数据，使得PTNet模型能够全面地分析流量，提取

到的流量特征更加具备鲁棒性。因此，提取流量

的前 k个包的包长信息，设定从客户端到服务端的

包长为正数，服务器到客户端的包长为负数，最

后将每一个包长字符串视为一个令牌数据，作为

最终的SEE嵌入层输入。

2.3　嵌入层

本文的嵌入层(PEE和 SEE)通过令牌嵌入、位

置嵌入的叠加来得到特征的最终嵌入。

令牌嵌入：从无标签流量生成的载荷语料库

与包长序列语料库中，生成各自特征对应的字典

查找表，使用字典查找表将令牌映射在表中对应

索引，该索引作为令牌嵌入的输入，令牌的表示

称为令牌嵌入E token
[15]。输入令牌的最终隐藏向量为

E token Î RH，其中载荷与包长序列的嵌入维数H均设

置为768。

位置嵌入：流量数据的传输与顺序密切相关，

由于注意力机制的影响，Transformer在处理数据时

不关注数据相对位置关系，因此使用位置嵌入来确

保模型学习可以通过相对位置来关注令牌的时间关

系。本文为每个输入标记分配一个与令牌嵌入相同

维度的H维向量，以表示其在序列中的位置信息。

将位置嵌入记为EposÎRH，其中嵌入维数 H 与上述

令牌嵌入向量维度保持一致，设置为768。

2.4　Transformer编码层

2.4.1　预训练状态

在载荷方面，预训练的目的是训练一个具有

字节编码能力的模型，该模型可以对浅层次的载

荷嵌入向量进行进一步特征提取，形成深层次的

载 荷 特 征 向 量 。 受 BERT(Bidirectional Encoder 

Representation from Transformers，来自变换器的双

向编码器表征量)模型的启发[8]，本文使用一种无

监督预训练思想，神经网络随机屏蔽一定比例(实

验中设置的比例为 15%)的网络数据包的字节(使用

MASK 令牌替换原始字节)，并尝试通过相邻字节

恢复它们。预训练特征提取示意图如图2所示。

在包长序列方面，预训练的目标是训练一个

理解包长语义的模型。由于不同流量类型之间的

包长序列具有一定的区分度，该模型可以通过掩

码预测任务在大规模无标签数据上，充分提取包

长序列的变换规律，使其有助于后续的分类表现。

本文选择 Transformer 作为训练模型，因为其

自注意力机制允许每个令牌同时获取多个令牌的

信息，从而提高了模型的表达能力和泛化能力。

这种预训练方式有以下优点：

① 在预训练阶段，每个令牌的嵌入表示与其

他令牌相关，因此整个流的载荷模态表示以及包

长序列表示具有更强的统一性。

② 收集网络流量相对容易，但标注却很困难。

由于预训练方法是无监督的，可以直接使用大量

未标记的数据进行预训练，提高模型的编码能力，

便于以后的模型扩展和更新。

图 2　预训练特征提取示意图

Fig. 2　Pre-training feature extraction schematic diagram
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Transformer 编码器的主要内容有多头自注意

力机制、位置嵌入、剩余连接、层归一化和前馈

网络。其核心部分主要是多头自注意力机制。注

意力函数(Attention)的本质可以描述为一个 Query

(Q)到一系列 Key-Value(K−V)对的映射。在自注意

力机制中，上述的Q、K、V都是由同一个值 x分别

经过三个不同的线性变换矩阵 W Q、W K、W v 得

到的。

自我注意机制是注意机制的一种变体，它较

少依赖外部信息，更善于捕捉数据的内部相关性。

多头自注意力机制的推理公式如下：

Attention(QKV ) = softmax ( )QK T

dk

V (4)

headi =Attention(QW Q
i KW K

i VW V
i ) (5)

MultiHead(QKV )=

Concat(head1 head2 headh )W O (6)

其中dk是矩阵K的维度，h是多头自注意力的头数，

不同的头部可以理解为多个独立并行的自注意力机

制，每个自注意力机制关注序列的不同语义。因

此，它可以关注网络流量数据包的不同部分。

在原始处理的令牌嵌入中，对于每一个流的

载荷与包长序列，在开头添加一个CLS令牌。CLS

令牌将通过 Transformer 获得向量表示，同时由于

自注意力机制，该向量集成了所有字节的信息，

这些信息融合了不同的权重。由于 PTE 中的多头

自注意力机制，在神经网络的拟合下，该向量最

终可以学习到流级表示。预训练令牌嵌入示意图

如图3所示。

2.4.2　微调状态

在微调状态下，舍弃预训练的掩码预测部分，

将两个模态对应的[CLS]令牌嵌入向量 epay，eseq连接

成E f，送入最终的分类层进行分类，如图4所示。

公式如下所示：

E f = concat(epay eseq ) (7)

式中：epay 是PEE输出的令牌嵌入向量，eseq 是SEE

输出的令牌嵌入向量，E f 是 CLS 令牌在 Trans‐

former中对应的编码向量。

2.5　分类层

该层使用两个全连接层加上 Softmax层进行分

类，全连接层可以将 E f 转化为标签的概率分布。

全连接的运算如下：
~
E f =Re LU(Wdense E f )Wdense Î RH ´N (8)

N是标签数目，定义输出 Z为 Z =[z1 z2 zn ]，

代表在各个标签上的概率分布。

使用交叉熵损失函数，上述的概率分布与交

叉熵损失可以被定义如下：

图3　预训练令牌嵌入示意图

Fig. 3　Pre-training token embedded schematic diagram

图4　微调状态分类示意图

Fig. 4　Fine-tune the state classification diagram
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pi =
ezi

∑j
ezj

 loss =∑cilog(p i ) (9)

ci 只能是 0 或者 1，表示当前数据是否对应该

标签。

3　模型验证

本节通过 3个加密流量分类任务来验证 PTNet

在解决不同加密场景下分类的有效性。然后，将

PTNet模型与其他 3种方法进行比较，并对模型的

关键组成部分进行消融实验分析。

3.1　实验设置

3.1.1　数据集与下游任务

为了评估PTNet模型的有效性与泛化性，本文

在几个公共数据集进行了加密流量分类任务的实

验。任务与相应的数据集介绍如表1所示。

任务 1: 安卓移动加密应用分类任务。该任务

是在标准的加密协议下，对安卓移动设备产生的

流量进行应用流量分类。该数据集是本文实验人

员于 2022 年 10 月到 2023 年 11 月，在安卓移动应

用设备上针对常见的 24 类应用使用 PCAPdroid 工

具进行抓包所得，并被命名为Android。

任务 2: 加密恶意软件分类任务。该任务旨在

区分真实环境中正常流量与恶意流量。实验采用

USTC-TFC2016数据集，该数据集由中国科学技术

大学王伟提供，由两部分组成：第一部分是 2011

年到 2015年由捷克技术大学 CTU研究人员在真实

网络环境中收集的来自公共网站的十种恶意软件

流量；第二部分是使用专业网络流量模拟设备收

集的十种正常流量。

任务 3: 基于 TLS1.3的加密应用分类任务。该

任务旨在针对新兴加密协议 TLS1.3 的加密流量进

行分类识别。CSTNET-TLS1.3数据集是LIN Xinjie

团队于 2021 年 3 月到 7 月在中国科技网(CSTNET)

下收集，通过服务器名称指示字段(SNI)进行流量

标注，数据集包含了120个应用程序类别。

3.1.2　数据预处理

由于包头可能会在具有强识别信息(如 IP和端

口[16,17])的有限集合中引入偏置干扰，并且地址解析

协议(ARP)和动态主机配置协议(DHCP)的数据包与

传输内容的特定流量无关，因此删除了 TCP 头中

的以太网头、 IP 头、协议端口、ARP 数据包和

DHCP数据包。在微调阶段，随机从数据集的每个

类中选择最多 500 个流。每个数据集按照 8:1:1 的

比例分为训练集、验证集和测试集。

3.1.3　评估指标与实现细节

本文通过四个典型指标来评估和比较模型的

性能，包括准确性(AC)、精度(PR)、召回率(RC)和

F1分数[18,19]。通过计算每一类数据的AC、PR、RC

和 F1 的平均值得到 Macro Average[20](宏平均)，避

免因多类数据之间的不平衡而导致结果偏倚。在

预训练阶段，训练的 batch-size大小为 32，总步长

为 500 000，设置学习率为 2×10−5；在微调阶段，

选取AdamW优化器，在预训练的模型参数的基础

上进行 5 个 epoch 的微调，学习率设置为 6×10−5，

batch-size大小为 64，dropout设置为 0.5。所有实验

均 在 PyTorch1.12.0 上 实 现 ， 使 用 NVIDIA RTX 

3090 GPU进行计算加速。

3.2　定量对比分析

本文将PTNet与各种先进的加密流量分类方法

进行了比较，包括：

①统计特征方法：AppScanner[4]。

②深度学习方法：FS-Net[7]、 Deeppacket[19]。

实验结果如表2所示。

安卓移动加密应用分类：根据表 2 所示，PT‐

Net明显优于其他方法。本文的模型在准确率的表

现上，相比使用载荷特征作为输入的 DeepPacket

深度学习方法和使用包长序列特征作为输入的 FS-

Net深度学习方法，分别取得了 7.71%和 47.35%的

改进。

加密恶意软件分类：从表 2所示的USTC-TFC

的结果可以看出，PTNet在 F1 上达到了 98.20% 的

最佳性能。但是其他对比算法模型在此数据集上

同样表现不错。为了探究原因，在 USTC-TFC 数

据集中，发现恶意流量在应用层中包含未加密的

数据，这可能使得其他模型更容易进行分类，从

而表现出较高的性能。

基于 TLS1.3 的加密应用分类：PTNet 模型比

FS-Net模型水平提高了 10.67%，从 86.39% 提高到

表1　数据集统计情况

Table 1　Statistics of data sets

任务

安卓移动加密应用分类

加密恶意软件分类

TLS1.3加密应用分类

数据集名称

Android

USTC-TFC[14]

CSTNET-TLS1.3[15]

总样本数

48 714

477 044

46 372

标签个数

24

20

120
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97.06%。TLS1.3 在提高传输安全性的同时，也对

AppScanner 等基于统计特征的方法提出了新的挑

战。PTNet通过深度解析流量载荷与包长序列，将

F1提高到 97.10%。这表明TLS1.3上加密的流量在

载荷数据报文与包长序列上仍然具有隐式模式特

征，PTNet 可以更好地利用这些模式特征进行

分类。

3.3　消融实验分析

本节验证PTNet模型的关键组件对最终分类的

贡献程度，实验任务设定为基于 TLS1.3 的加密应

用分类，数据集使用CSTNET-TLS1.3。

3.3.1　验证预训练有效性

本节将使用经过预训练的 Transformer 编码器

PTNet(完整模型)与没有经过预训练的 Transformer

编码器的 PTNet进行对比，验证预训练的有效性，

结果如图5所示。

从上图可以得出两点结论：

① 有预训练相较于没有预训练 Transformer编

码器，能提高模型的最终分类效果，最终的准确

度从95.32%提高到了97.28%。

② 使用预训练 Transformer编码器，能够加速

模型收敛。

3.3.2　验证不同特征对最终的有效贡献

本节分别除去PTNet模型的载荷特征通道与包

长序列特征通道，即仅使用一种特征作为模型输

入，验证两个特征融合对于最终分类性能表现的

有效性，结果如图6所示。

从图6可以得出两点结论：

① 融合载荷特征与包长序列特征有助于最终

模型的分类表现，这表明本模型每一个分支对于

最终的分类效果都是有贡献的。

② 同时提取两个特征，有助于模型加速收敛。

4　结束语

本文提出了一种面向加密流量分类的半监督

表2　定量对比结果表

Table 2　Quantitative comparison result table

数据集

Android

USTC-TFC

CSTNET-TLS1.3

模型

AppScanner

FS-Net

DeepPacket

PTNet

AppScanner

FS-Net

DeepPacket

PTNet

AppScanner

FS-Net

DeepPacket

PTNet

AC

0.385 9

0.484 4

0.880 8

0.957 9

0.895 4

0.884 6

0.964 0

0.981 0

0.666 2

0.863 9

0.801 9

0.970 6

PR

0.259 4

0.336 3

0.800 4

0.958 0

0.898 4

0.884 6

0.965 0

0.982 0

0.624 6

0.840 4

0.431 5

0.971 0

RC

0.252 3

0.354 7

0.756 7

0.958 0

0.896 8

0.892 0

0.963 1

0.982 0

0.632 7

0.834 9

0.268 9

0.971 0

F1

0.244 0

0.334 2

0.813 9

0.958 0

0.899 2

0.884 0

0.964 1

0.982 0

0.620 1

0.832 2

0.402 2

0.971 0

图5　PTNet与未预训练的PTNet结果对比图

Fig. 5　Comparison of PTNet and untrained PTNet results

图 6　单特征训练模型对比图

Fig. 6　Single feature training model comparison diagram
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并行Transformer网络来提高加密流量分类的性能。

PTNet 基于 Transformer 的端到端框架，通过融合

流量载荷和包长序列两个特征，达到了较好的分

类效果。在预训练阶段，对载荷和包长序列两个

特征分别进行处理，通过对一些随机“流量载荷

字节令牌”或“包长序列令牌”的屏蔽和恢复，

来学习不同字节或流之间的关系。同时，Trans‐

former中的多头自注意力机制可以从不同的角度关

注数据特征的内容，整合来自不同角度的信息，

有助于更准确地分类。实验结果表明，PTNet取得

了比现有方法更好的结果。
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