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摘要：目前，我国绝大部分卫星的遥控指令上行操作必须在专用测控网内进行，当卫星发生在轨异常时，相关支持

人员必须赶赴测控中心现场进行集中处置，非工作时段时效性较低，不利于紧急情况下的异常快速处置。对基于 APP 的

卫星地面遥控系统安全应用方案进行了研究和设计，旨在为我国未来卫星高效运行管理提供一种新的手段，通过原型系

统的仿真测试，验证了系统的技术可行性，实现卫星管理相关人员在远离测控中心的情况下也能安全有效地参与在轨异

常应急处置。 
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Abstract: At present, the telecommand operation of most satellites in our country must be carried out in the dedicated 
network, when the satellite is abnormal in orbit, relevant personnel must rush to the task center for centralized disposal, which 
leads to the problem of low timeliness. This article proposes a safety design scheme of ground telecommand system for 
satellites based on mobile Apps, which is aimed to provide a new method for the efficient operation and management of 
satellites in the future. Through the test of prototype system, it is verified that the spacecraft management experts can access to 
the back-end platform and dispose the abnormity through the mobile terminal in a reliable way while being far away from the 
task center. 
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引  言 
目前，我国绝大部分卫星的遥控指令上行操作必须在专用测控网内进行，操作人员在测控中心编制

好遥控指令序列后，由地面加解密设备完成遥控指令的加解密处理[1,2]，通过地面测控网发送至测控站后

上行至卫星。因此，当卫星发生在轨异常时，相关支持人员必须赶赴测控中心现场进行集中处置，非工

作时段时效性较低，不利于紧急情况下的异常快速处置。而在无人机、电力系统等其他领域，采用移动

终端 APP 进行远程遥控操作的应用已较为成熟[3-5]，在确保安全可靠的情况下可有效提高工作效率。 
基于上述背景，本文对基于 APP 的卫星地面遥控系统安全应用方案进行了研究和设计，旨在为我国

未来航天器高效运行管理提供一种新的手段，实现卫星管理相关人员在远离测控中心的情况下也能有效

参与在轨异常应急处置，提高任务快速响应能力和故障处理成效。 
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1  系统架构设计 
利用普通智能移动终端在公共互联网络上实现遥控指令的安全操作，采用加密传输机制只是最基本

的保障。本系统在对移动终端植入安全芯片实现与后端中心系统之间安全认证和加密交互的基础上，结

合实际业务需求引入遥控指令二次审批机制，同时参考人工智能在互联网金融风控领域的应用技术路线

进行了多维智能风控策略设计。整个系统的逻辑架构如图 1 所示，主要由以下几部分构成。 

 
图 1  系统逻辑结构图 

Fig. 1  System logical structure 

① 安全芯片：自主研发、集成国密算法的独立安全运算单元，可为移动终端系统和应用提供签名/
验签、数据加/解密、密钥安全管理等基础安全服务。一般通过在 SIM 卡上贴膜卡或插入 TF 卡的方式为

普通智能移动终端植入安全芯片。 
② 安全组件：基于安全芯片内部运算资源，将一部分核心指令逻辑直接在安全芯片内部实现，以

完成特殊功能操作的软件模块。由于直接在安全芯片内部执行和运算，与终端操作系统和业务软件完全

隔离，可以防止终端系统环境不可控对核心指令安全性产生影响。 
③ 指令服务系统：用于处理从终端发送过来的指令请求的服务系统，在对指令数据处理前，需要

通过调用服务器密码机对应的 SDK 对加密指令数据进行解密、解析、校验，确认数据完整、安全、可

信后再进行后续处理。 
④ 审批模块：调度不同智能终端协同完成遥控指令的远程二次审批流程。 
⑤ 智能风控模块：结合卫星遥控场景的特点和在轨大数据，对指令操作的身份、行为、人物关系、

适用场景和在轨状态等多个维度进行实时风险检测和控制，降低风险。 
⑥ 服务器密码机：具有数据加解密、签名、验签、MAC、杂凑等功能，内置一个或多个 PCI-E 密

码卡，基于 SM1/SM2/SM3/SM4 等国密算法通过光纤或网口对外提供高速密码服务。 
⑦ 加密机 SDK：服务器密码机提供的开发服务包，支持安全设备或应用系统方便、快捷的调用服

务器加密机实现签名认证、密文指令数据的加/解密等。 

2  指令加解密传输设计 
系统通过安全芯片实现智能终端 APP 到后端系统之间端到端的通信加密，保证指令数据在传输过程

中的机密性和完整性。遥控指令加解密传输流程主要分为设备认证及会话密钥交换、遥控指令传输处理

两个阶段，具体流程如图 2 所示。 
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图 2  指令加密传输流程 

Fig. 2  Encryption and transmission process of telecommand 

2.1  设备认证及会话密钥交换 
为确保只有持合法身份的设备才能接入后端系统进行操作，防止非法设备/用户接入。首先需要进行

终端设备认证及会话密钥交换，具体流程如下： 
① 应用 APP 通过终端设备集成安全芯片驱动，向安全芯片内部安全组件发送认证及会话密钥交换

请求。 
② 安全芯片内部安全组件收到请求，调用安全芯片随机数发生器生成随机数据 rnd1，并读取芯片

ID，生成序列号 sno1，读取终端设备数字证书，组合成认证请求信息，通过应用 APP 代理转发给指令

服务系统。 
③ 指令服务系统收到后，根据请求数据协议标识转交给服务器密码机处理。服务器密码机解析请

求数据，验证数据协议及客户端证书有效性，取出随机数 rnd1，调用 PCI-E 密码卡生成随机数 rnd2，合

并 rnd1 和 rnd2，调用密钥生成函数计算会话密钥。 
④ 使用客户端公钥加密 rnd2，附加服务器密码机设备证书、算法标识、序列号作为认证回执信息，
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通过指令服务系统转发给智能终端。 
⑤ 智能终端收到回复数据后，发送给安全芯片，由安全芯片内安全组件处理。安全组件解析、验

证设备数字证书完整性、有效性，并使用芯片内私钥解密 rnd2 密文信息，得到 rnd2。合并 rnd1 盒 rnd2，
利用与服务器密码机同样的密钥生成函数计算会话密钥，并存储芯片内密钥文件。 

⑥ 安全组件利用生成的会话密钥加密芯片 ID，加密结果作为会话密钥有效性验证数据，通过应用

APP 发送给指令服务系统。 
⑦ 指令服务系统收到后根据请求标识发送给服务器密码机处理。服务器密码机通过第一步运算得

到的会话密钥解密数据，将得到的明文结果与第一步拿到的芯片 ID 做比对。如果一致，表示会话密钥

有效。否则表示会话密钥无效，认证过程失败，将状态反馈给指令服务系统，指令服务系统断开与智能

终端的连接。 
2.2  遥控指令传输处理 

认证过程完成且会话密钥协商成功后，用户可以通过应用 APP 操作界面进行具体控制操作，主要流

程包括： 
① 安全芯片内的安全组件使用芯片内会话密钥对应用 APP 生成的指令加密，变成密文后返回给应

用 APP； 
② 应用 APP 将密文指令信息发送给指令服务系统处理，由指令服务系统根据业务标识将密文信息

转发给服务器密码机进行解密； 
③ 服务器密码机收到后请求后，根据会话信息查询对应会话密钥，并解密数据，将解密结果回复

给指令服务系统； 
④ 指令服务系统验证明文数据完整性，解析指令并执行； 
⑤ 将执行结果通过服务器密码机加密回复给应用 APP； 
⑥ 应用 APP 调用安全芯片内安全组件进行解密，得到明文回执，指令执行过程结束。 

3  指令二次审批设计 
为了保证指令数据完整可靠，系统进一步引入远程审批二次确认的机制。在指令执行前弹出提示窗

口，要求操作人员选择需审批确认的其他人员，发送请求至对方终端；审批人员确认指令可以继续执行

后，发送审批通过回复至操作人员终端；操作人员点击执行后才能继续发送指令。 
指令发起、审批、验证过程中的每一步都进行了签名处理，由下一个处理过程对上一个操作的发起

人身份、指令数据、发起时间等信息采用 PKI 签名验签机制进行验证，保证每一个过程发起人身份可信、

数据完整有效。具体流程如下： 
① 需要审批的指令由终端安全组件进行处理，在原始数据中增加时间戳和唯一序列号，然后调用

安全芯片对原始数据进行 HASH 运算，生成摘要值，然后调用芯片内发起人私钥对摘要值进行签名生成

签名信息并返回给终端安全组件； 
② 终端安全组件拼接指令数据、时间戳、唯一序列号和签名数据，返回给应用 APP，由其发送给

后端系统，通过审批模块转发给对应的审批人； 
③ 审批人收到审批请求后，调用终端安全组件向服务器验证发起人身份，身份认证通过后获取发

起人数字证书并解析出公钥，计算原始指令伪码（含时间戳和唯一序列号）HASH 值，并用公钥解开审

批请求数据内附带的签名信息，得到发起人计算的 HASH 值，对比一致，表示数据在传输过程中完整、

有效没有被非法篡改和伪造，且是由合法的用户发起，身份信息安全可信，审批人可以对请求进行审批； 
④ 审批完成后，应用 APP 会将原始请求与审批动作一同交给安全组件，进行审批过程签名，同样

在原始指令数据（含时间戳、唯一序列号）、附加的签名信息基础上，增加审批时间戳和审批信息后进

行 HASH 运算，得到摘要数据后调用审批人终端上的安全芯片，使用其私钥对摘要信息进行签名，完成

审批签名过程，并把签名数据返回给应用 APP，由其发送到后端系统进行审核； 
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⑤ 后端系统审批模块收到后，依次验证审批签名信息、发起请求签名信息，保证指令请求在发起

过程、审批过程中人员信息安全可信、数据完整可靠，再进行指令数据审核、有效性验证，并发起执行

动作，从而保证指令数据全过程安全有效、完整可控。 

4  多维智能风控策略设计 
目前，互联网金融领域开始利用大数据实现智能风控，通过履约记录、社交行为、行为偏好、身份

信息和设备安全等多方面行为“弱特征”，填补传统基于评分卡模型和规则引擎等“强特征”风控模式

的不足[6]。本系统参考该技术路线，在采用上述加密和二次审批基础上，结合卫星在轨管理业务场景的

特点，进一步设计了多维智能风控策略。 
4.1  强特征风控策略 

在本系统中，强特征是指身份、行为、人物关系等比较明显的用户特征，即使依赖人工也可快速明

确地进行识别。本系统设计了基于“人-卡-机”强关联认证、基于行为自动调整认证级别、基于人物关

系图谱的风控等三种强特征风控策略。 
①基于“人-卡-机”强关联认证 
由于支付宝、微信等移动支付软件可以用账号密码在异地登录，与手机没有强关联绑定，用户 A 可

以使用用户 B 的手机以用户 C 的账号密码进行登录，因此存在账号盗用的风险[7]。本系统采用用户特征

+安全芯片/数字证书+手机硬件特征（IMEI 号）+SIM 卡唯一编号（IMSI 号）的四码强关联绑定认证，

相关操作只能由符合要求的用户通过相匹配的终端完成，不存在异地登录、盗用等风险。遥控指令只能

由具备相应权限且通过认证的用户和终端发出。 
②基于行为自动调整认证级别 
目前，终端及软件的认证方式主要包括传统认证方式，如数字证书、口令、手势等，以及基于生物

特性的认证方式，如指纹、虹膜、人脸、声纹等[8]。传统的认证方式存在容易被盗、丢失或者伪造的风

险，基于生物特性的认证方式则更加安全可靠。 
本系统默认采用数字证书+口令或手势的方式进行认证，但当由访问低密级卫星切换为访问高密级

卫星等更敏感信息情况时，系统智能风控模块会启动更高级别身份认证方式进行二次验证，如基于生物

特征的指纹、人脸识别等。 
③基于人物关系图谱的操作风控 
在互联网金融领域，用户的人物关系图谱对于平台方来说预先是不可知的，需要基于大量的历史数

据进行学习才能掌握每个用户与其他人物关系图谱。但是对于测控业务来说，以卫星为关联对象，其用

户单位、测控单位及研制单位之间各相关责任人是按要求预先设定好的，人物关系图谱对于操作人员和

任务中心均是事先知道的。因此，可以基于此特点设计基于人物关系图谱的操作风控。 
操作人员通过移动终端执行遥控指令时，对于需要审批才能发送的指令，需要在大量随机人名中选

择或直接输入正确的人员姓名进行审批。当不匹配的次数超过一定的阈值，则认为存在较高风险，系统

智能风控模块暂时锁定操作，生成告警，管理员电话确认情况后方可解锁。 
4.2  弱特征风控策略 

在本系统中，弱特征是指指令发送的安全场景是否符合预期等不明显的特征，需要系统基于大量在

轨数据进行关联分析才能准确识别。本系统设计了基于指令安全场景、基于在轨基线状态等两种弱特征

的遥控操作风控策略。 
①基于指令安全场景的操作风控 
当航天器在轨运行在某种模式或某种环境下，某些操作是不允许进行的，否则将导致故障发生。例

如：在对某通信卫星实施向南位置保持操作时，同时进行星时计数器重置，结果造成偏航姿态异常，导

致卫星通信业务出现中断。其原因在于：在卫星处于位保模式并使用太阳敏感器作为偏航基准的条件下，

修改了星时计数器，在这两个因素同时发生的情况下，偏航计算公式中一次补偿项时间差计算错误。又
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例如：有些低轨航天器要求在侧摆时禁止注入轨道数据[9]。 
因此，可以预先充分识别各卫星可能处于的各种在轨运行场景及在该场景下上行操作的影响，然后

设置指令安全场景，对指令进行分组，设定各场景下不可发送的禁止指令清单。总体来说，场景至少可

分为： 
1）外部环境：卫星是否处于或即将进入地月影期或光照期等； 
2）任务需求：卫星是否正在或即将进行轨道控制、侧摆成像等常规在轨操作任务； 
3）运行状态：卫星是否处于异常报警状态或异常处置过程中； 
4）测控条件：卫星是否处于可见跟踪测控范围之内。 
系统在后台运行时，自动从在轨数据库中提取各个航天器的实时监测报警信息、历史相似报警信息

原因分析结论、在轨遥测数据、指令发送记录、轨道数据、在轨操作事件记录、实际测控跟踪弧段时间、

地月影预报、航天器基本信息、在轨异常等多元信息进行关联分析，挖掘出规律信息，识别出航天器当

前应该处于的在轨运行场景。例如：系统识别出卫星当前处于地影期内，对于光照期内才能执行的指令

则处于非激活状态。 
当遥控指令发送至后端系统时，智能风控模块会基于已识别出的航天器当前应该处于的在轨运行场

景，根据该场景相关联的禁止指令列表进行指令的发送权限检查，验证指令是否被屏蔽，防止日常操作

中蓄意或误发送危险指令。 
②基于在轨基线状态的操作风控 
在轨基线状态是能够反映卫星上各软硬件当前在轨运行应当所处的状态，包括硬件状态、软件状态、

运行模式、装订参数及其对应遥测参数的实际表征值等。需要在系统中，对航天器的在轨基线状态进行

实时记录和更新维护。 
当遥控指令发送至后端系统时，智能风控模块会与当前相关的单机设备或软件的在轨基线状态进行

比对分析，防止出现不合理的操作。例如：当前某发射机 A 机为当班状态，B 机为常驻故障，处于关机

状态，当 A 机未锁定时，正常应该发送 A 机复位或重新关开机的指令，当系统检测到当前发送的是 B
机的复位或重新关开机的指令时，则给操作人员和审批人员发送提示信息，告知不合理操作的风险。 

5 系统仿真 
基于上述设计实现了系统原型，在智

能手机上部署了加密膜卡和 APP 软件，

针对部分出口商业卫星进行了相关指令

的配置，并与后端系统和卫星模拟器进行

对接测试，验证了系统的技术可行性。 
身份验证通过后，用户可通过 APP

软件自定义编辑指令，包括批量指令和单

条指令，通过 4G 无线网络发送至后端系

统，经过审批和解密后能够成功发送至卫

星模拟器执行。在网络条件良好的情况

下，单条指令从发出到成功执行平均消耗

时间小于 5 s，效果如图 3 所示。 
当指令二次审批时选取对象不匹配

的次数超过一定阈值时，基于人物关系图

谱的操作风控能够有效识别并锁定操作，

生成告警提示，效果如图 4 所示。 
图 3  指令编辑及执行效果图 

Fig. 3  Telecommand editing and execution 



 
·80· 刘  鹏等，基于 APP 的卫星地面遥控系统安全性设计 第 43 卷第 1 期 
 

 

 
图 4  基于人物关系图谱的操作风控效果图 

Fig. 4  Operation risk control based on character relationship graph 

当执行不属于当前场景的关键指令，基于指令安全场景的操作风控可有效实现拦截并告警提醒，

实现效果如图 5 所示。 
当遥控指令与当前相关的单机设备在轨基线状态不匹配时，基于在轨基线状态的操作风控能够有效

识别，效果如图 6 所示。 

                            
图 5  基于指令安全场景的操作风控效果图          图 6  基于在轨基线状态的操作风控效果图 

Fig. 5  Operation risk control based on                Fig. 6  Operation risk control based on 
telecommand security scenario                          in-orbit baseline status 

6  结束语 
本文对基于 APP 的卫星地面遥控系统安全应用方案进行了研究和设计，在对移动终端植入安全芯片

实现与后端中心系统安全认证和加密交互的基础上，结合实际业务场景引入遥控指令二次审批机制和多

维智能风控策略设计。通过原型系统的仿真测试，验证了系统的技术可行性，实现卫星管理相关人员在

远离测控中心的情况下也能有效参与在轨异常应急处置。未来还需要进一步提升软件成熟度，并结合军
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民商用卫星不同的应用需求开展适应性评估，在符合保密要求的前提下逐步探索投入应用。 
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