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摘要：无线传感器网络 WSNs（Wireless Sensor Networks）的网络故障节点问题已引起人们的极大关注。针对这

个问题，将修复方法分为可连通情境下修复和非连通情境下修复，并将二者进行对比分析，对不同类型的故障节点检

测算法进行了归纳，最后对无线传感器网络中故障节点检测与修复的发展进行展望。 
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引  言 
1996 年，美国加州大学洛杉矶分校 William J Kaiser 教授向美国国防高级研究设计计划局提交“低

能耗无线集成微型传感器”研究建议书，自此揭开了现代无线传感器网络 WSNs（Wireless Sensor Networks）
的序幕。WSNs 较传统通信网络有其独特优势，一经提出即受到各方强烈关注。由于 WSNs 一般部署于

恶劣的环境，在军事上用于检测双方军力、地方部署以及物资等重要军事信息，甚至有些传感器节点负

责监控打击目标或者发射目标[1]；在民用中用于检测温度、湿度或者是工作情况[2]。 
随着 WSNs 的应用越来越广泛和复杂，网络中节点的数量随之增加，故障节点产生的概率越来越

高[3]，能否保障网络正常运行变得越来越重要。一旦发生网络故障，技术人员必须尽快对故障节点进行故

障类型检测并实施修复，否则有可能造成更大面积的网络瘫痪，最终对整个网络造成不可挽回的损害。 
本文将故障节点的修复工作分为两个主要部分进行归纳和总结，即：可连通情境下修复和非连通情
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境下的修复。 

1  可连通情境下修复 
在 WSNs 中，有些故障节点仍然处于能与其他节点相互连通的范围内，可将这类型故障节点划分为

不良节点、恶意节点、自私节点和失效节点等，如图 1 所示。基于上述不同的故障节点类型，可利用不

同的检测方法检测出故障

节点类型，再对其进行相应

的修复。 
1.1  不良节点的检测与

修复 
按照节点分布的位置

和节点的连通度，可以将位

处边缘或连通度小的节点

称为不良节点。其中，处于

WSNs 覆盖区域边缘的不

良节点，由于网络中可能没

有与之邻近连通的节点，而

无法进行有效的通信。 
根据不良节点的定义

常将其分为边缘节点和亚

孤立节点。通常把节点满足边界且节点的度小于网络平均连通度的节点标记为边缘节点，其中，边界是

指 WSNs 覆盖区域具有最大偏心距的节点组成的集合。当节点的连通度小于网络平均连通度时，将其标

记为亚孤立节点[4]。针对边缘节点和亚孤立节点的检测，有很多不一样的检测方法。如 ZHANG Chi 等
人[5]基于局部 Voronoi 多边形检测节点是否处于网络边缘位置，通过将节点分为簇群的边缘节点和内部

节点，并判断任意节点所属簇群，若不在簇群内则为边缘节点。AHMED N 等人[6]提出了利用右手法则

的方法来判断处于边界的节点。XU Lianming 等人[7]提出了基于图论的原理和方法对边缘节点和亚孤立

节点进行判断，根据分析节点密度、接收锚节点的范围和方向提出了判断边缘节点和亚孤立节点的方法。

DABBA A 等人[8]提出了一种边缘覆盖协议 BCP（Border Coverage Protocol），在协议内容中通过定义一

个区域，将没有完全属于这个区域的节点判定为边缘节点。综合上述文献可得，不良节点的检测方法大

多都是针对节点所处位置和周围节点密度进行判

断，从而确定其是否为不良节点。 
当确定为不良节点并且确定其故障节点所处

位置后，在修复过程中，将节点传送的信息分为三

种类型，根据节点接收信息的不同可以将节点分为

四种状态（监听、被动、主动和退出服务），通过

节点接收到的信息检测是否有可能的节点能替换

掉原来出现故障的节点，如果可以，则通过其将

信息发送至目的节点，以此达到修复不良节点的

目的。其中，整体修复流程示意如图 2 所示。实

验证明，该方法在修复过程中有关的覆盖率和边界

覆盖率均有显著增加。 
1.2  恶意节点的检测与修复 

恶意节点属于一种被攻击者俘获从而对自身

图 2  不良节点检测方法及修复示意图 
Fig. 2  Misbehavior nodes detection method and 

repair schematic diagram 

 
图 1  可连通情境下连通修复类型示意图 

Fig. 1  Schematic diagram of connectivity repair types in connectable scenarios
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网络造成损害的节点[9]，这类节点在网络中会被实施窃听、删除或者毁坏数据包[10]等恶意行为。如黑洞

攻击和灰洞攻击，会造成 WSNs 的通信安全与通信质量受损。更有甚者，可以通过伪装对网络中节点的

信息以及数据进行修改和欺骗[11,12]，以此造成 WSNs 的重大故障和损失。 
在开放性部署环境中[13]，内部网络很难阻止外来攻击者的侵入，并有可能被窃取通信密钥。此时可

能会出现恶意节点，这些节点会伪装成内部节点进行通信，从而大幅降低了网络的安全性与有效性。在

这种情况下，CHO Y 等人[14]提出了用来检测恶意节点的看门狗机制。但是看门狗机制存在明显的限制，

诸如，节点传播能力有限时不能发送数据到达目的位置或者在模棱两可的传输情况时不能准确判定异常

节点，从而无法检测出行为异常的节点。在文献[15]和文献[16]中，NII E 等人提出了利用协作节点进行

恶意节点的识别检测：利用协作节点对发射节点和多跳节点传输的信息进行比较，以此判断该节点是否

为恶意节点。实验表明该方法能保持较高的检测率，并能在后期的修复过程中清除所有恶意节点。在文

献[17]中 GOMATHI S 等人提出了一种安全数据聚合协议 SDAP（Secure Data Aggregation Protocol），该

协议通过以树状拓扑结构的形式提供了一个逻辑组来识别恶意节点。GOMATHY V 等人提出了基于异

构聚类的安全路由协议 HCBS（Heterogeneous Cluster Based Secure Routing Protocol），并在此基础上设

计了基于信任的安全网络，用于检测网络中的恶意节点[18]。还有其他检测恶意节点的方法，如可以检测

任意类型恶意节点的方法[19]和基于信誉投票合作机制的恶意节点检测算法[20]。除此之外，还有人提出了

可以提高恶意节点检测效率的方法[21]。文献[14]~文献[21]提供的检测方法都是对于恶意节点的检测，文

献[13]提出了对于恶意攻击后产生的安全事件进行检测，此时检测的不只是单个的恶意节点，而是恶意

节点攻击后受影响的某个区域。检测方法特点对比见表 1。 

表 1  恶意节点检测方法比较 
Table 1  Comparison of malicious node detection methods 

方法名称 
检测恶意伪装 

节点 
检测恶意

节点攻击

检测任意类型

恶意节点 
检测恶意

事件 
优缺点 

看门狗机制 √    
能进行伪装检测，但是存在由于恶意

节点破坏导致误判 
基于异构聚类的安全 

路由方案 
√ √   

该检测恶意节点方法准确率高达百

分之九十六，能耗低至百分之十 

协同节点检测 √    
能够检测出相邻恶意节点，或者两跳

内恶意节点 
安全数据聚合协议 √    安全聚合数据，提高数据聚合率 
任意类型恶意节点 

检测算法 
√ √ √  

在算法执行过程不会引起任何额外

能耗、开销和复杂性 
基于信誉投票合作机制的

恶意节点检测算法 
√    

利用基站广播控制信息给所有节点，

对所有节点进行检测 

恶意事件检测算法  √  √ 
可以检测和抵御多个被破坏的传感

器节点 
 
由于 WSNs 的工作特点，大多数节点部署在开放性环境中，用以监测外在环境或者其它因素，所以

极有可能受到外界攻击而形成恶意节点。解决方法可以分为两类：① 经过检测确定为恶意节点，通过

逻辑隔离和内部票选的方式将恶意节点进行隔离；② 在恶意节点发生前就进行预防，如利用卷积码生

成安全比特的算法[22]。 
1.3  自私节点的检测与修复 

在 WSNs 中，节点可利用的资源有限，有些节点为了节约自身能量，在网络中不与其它节点相互协

作，拒绝分享自身的资源，却从其它节点获取增益，这类节点称之为自私节点亦可称为贪婪节点[23]。 
在文献[24]中将自私节点分为四类：① 不发送问候信息；② 不转发问答信息；③ 转发问答信息，

但是延时转发；④ 不转发数据包。这四种行为会使其它节点传输数据时为了绕过这些自私节点而更换
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为更远的路径，导致了能量和传输带宽的浪费，并使得数据包的传输率降低[25]。有时，自私节点不转发

信息或者数据也会导致网络无法进行正常信息传递，故而，自私节点也是一类比较常见并且严重的故障

节点。 
自私节点在 WSNs 中接收其他节点的信息但不转发信息，

以此来为自己保存资源。这类节点行为对系统的性能有很大影

响，WU L 等人[26]讨论了不转发问答信息和不转发数据包信息

情况下自私节点的检测，并对这两种情况设计了两种算法进行

检测，通过计算检测率 sd stDR N N （Nsd 为被检测出的自私

节 点 个 数 ， Nst 为 总 自 私 节 点 个 数 ） 和 错 误 检 测 率

msd ntDR N N （Nmsd 为被错误检测为自私节点的正常节点个

数，Nnt 为总的正常节点的个数）来检测出自私节点，该实验

显示，当节点移动率较高时，误检率能够降低至 10%[26]。经过

总结可以发现，大多数检测方法都是通过建立信任机制对自私

节点进行检测，检测侵入信任机制或者获取自私节点的信任

值，以此判断节点是否为自私节点[27-30]。根据判断流程进行总

结，可得基于信任值的自私节点判定流程，如图 3 所示。 
如果通过检测方法检测出故障节点为自私节点，则可以分

为两种方法处理（如大多数方法）：一是直接将其排除出网络；

二是将其转化为正常节点，以此增大原本网络的吞吐量。通过

将自私节点转变为发送或转发节点重新获取信任值，从而变成正常节点，以此达到修复自私节点故障和

提高原有网络吞吐量的目的[31]。 
1.4  覆盖空洞的检测与修复 

由于 WSNs 的节点大多数是随机部署和能量受限的，因此可能导致网络节点部署不均匀问题，形成

网络覆盖空洞。覆盖空洞分为大范围空洞和小范围空洞，二者的区分如图 4 所示。 

 
图 4  覆盖空洞区分图 

Fig. 4  Comparison chart of coverage hole 
已有很多研究者提出了覆盖空洞检测算法，诸如：分布式节点选择算法、分布式覆盖空洞检测算法

和基于 WSNs 的简单距离公式计算最小传输信息量的覆盖空洞检测算法等[32-34]。总结可知，覆盖空洞的

检测大多采用分布式的检测算法，除此之外，还有一些其他非算法的分布式检测方法，如：基于孔径的

检测方法和利用基于孔径管理器的多目标优化算法[35,36]等方法。 
如果节点是由于随机部署、能量耗尽提前死亡或者其他环境原因出现的覆盖空洞，可以通过 K 最近

邻算法 KNN（K-Nearest Neighbor）选择备份节点，然后对备份节点进行唤醒，以此替换发生故障的节

点。实验显示，该方法能够快速修复节点，并且提高传感器网络的容错率[37]。DENG X[38]等人提出了一

个最佳匹配节点的策略解决覆盖空洞这类失效节点问题，通过选择最近的不活跃的节点进行激活，然后

移动到目的地修复覆盖空洞。在文献[39]中，利用移动节点的移动特性，采用泰森多边形原理判断网络

中的边界节点，依据边界圆弧进行覆盖空洞的动态完全修复。总结后可以发现，覆盖空洞的修复可以分

图 3  基于信任值的自私节点判定流程
Fig. 3  Selfish node determination process 

based on trust value 
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为两个阶段，即：① 进行覆盖空洞区域大小的确定；② 确定最优化部署覆盖空洞的面积。在这两个阶

段中都可以进行优化处理，前期处理就是寻求最优覆盖空洞的面积，后期实际上是优化修复面积与最小

化重叠面积。当然，还可以采用优化算法进行修复，诸如采用邻居节点介入的快速修复算法[40]。 

2  非连通情境下修复 
在 WSNs 中，多个节点失效时可能导致分支断裂问题[41]以及大范围空洞的覆盖空洞问题。这些问题

将使得原始节点网络中部分网络节点失去连通，从而有可能导致整个网络瘫痪。故而需要进行连通修复，

以此减少经济损失。 
对于多节点失效导致分支断裂的问题，主要是指网络节点由于受部署地环境等因素影响发生了移

动，当网络节点被动移动至超出节点间最大连通范围时，移动后的网络节点将不能与网络进行通信。这

类场景多发生在水面部署环境，当网络节点受水流、风力等原因漂移超出连通范围时，会导致网络节点

间连通中断，或是损失大量观测数据。 
如图 5 所示，为节点受漂移影响失去连通的示意图，部分节点受环境影响从 A 部分脱离并漂移至 B

位置，B 在 A 的连通范围之外。在文献[42]中，作者将类似 B 漂移模型定义为群组移动模型[43-44]，为了

使 A 和 B 相互连通起来，在图中所示的可部署区域构建连通路径。通过不同的目标函数可以得到不同

的连通路径。诸如，构建最短连通路径 min(dij)，然后计算得出最少的节点数 Nmin 为： 

 
 

min

min
ceil 1ijd

N
r


 
  
 

  （1） 

其中，ceil 为向上取整函数，r 为节点的最大通信距离，dij 为第 i 和第 j 个不同位置两个节点间的距离。

通过传输数据损耗模型确定传输路径转发数据所消耗的最小总能量为： 

    
  2

total 0
min

min
min 1

1
ijd

E m k
N

 
     

  
   （2） 

其中，Etotal 为传输路径损耗总能量，m 为移动节点，k 是一个常数， 0 表示传输的数据量。由上式可得

最短可选连通路径 b，如图 6 所示。同时，也可基于其它的目标函数得到诸如可选路径 a 和 c 等，从而

实现漂移节点与原网络间的再连通部署，修复不可连通故障。 

    
图 5  节点经漂流失去连通图                      图 6  节点修复后连通图 

Fig. 5  Nodes lose the connected graph by drifting       Fig. 6  Connected graph after node repair 

3  结束语 
随着 WSNs 在军事和民用方面应用的普及，对其可靠性的要求也越发严苛。WSNs 的节点问题已受

到越来越多研究者的关注，总结而言，主要涵盖节点故障类型检测以及故障修复这两个方面。虽然现有
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的检测方法准确率很高，但是，修复方案中仍然存在如下一些问题亟待解决： 
① 覆盖空洞修复中仍然存在覆盖重叠面积，不能完全消除，浪费资源。 
② 恶意节点处理仍然处于隔离处理阶段，依然对原有网络结构和传输路径有影响，甚至导致资源

损耗。 
③ 失效节点处理过程中建立的连通路径易受环境影响造成二次失效。 
为此，在未来工作中，可以依据现有的问题进行进一步的研究，以此提高节点修复的资源利用率和

修复后的稳定性，满足实际应用的可靠性需求。 
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